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Capitolo 5
| RISCHI DEGLI AMBIENTI DIGITALL LE “QUATTRO C”

| MAIN INSIGHTS

e | Contact Risks riguardano i contatti dei minori online con individui
potenzialmente malintenzionati. In questa categoria rientrano le numerose
forme dell'abuso sessuale, compreso grooming, sexting e sextortion.
| Content Risks comprendono la possibilitd di fruire di contenuti
inappropriati, offensivi o violenti.
| Conduct Risks riguardano la condotta degli stessi minori negli ambienti
digitali: le varie forme di cyberbullismo, cyberodio, nonché I'esecuzione di
challenge potenzialmente dannose.
| Contract Risks riguardano la datizzazione e lo sfruttamento
commerciale dei minori.

| fattori di rischio connessi alle esperienze dei minori in Rete sono generalmente
tassonomizzati secondo la formula delle “tre C”: Contact risks, Content risks e
Conduct risks, rispettivamente legati ai contatti con la rete, ai contenuti
disponibili e alla condotta dei soggetti negli ambienti digitali (Unicef, 2017).
Questa tripartizione, cui vanno aggiunti i rischi per la salute, & condivisa anche
dalle linee guida del Consiglio d’Europa (COE,
2018).

Nel 2020, il CO:RE (Children Online: Research
and Evidence) ha proposto di aggiungere a
questa classica tripartizione anche una quarta
“C", rappresentata dai Contract risks, ossia i
rischi legati alla rete come ambiente
commerciale (Livingstone et al, 2020;
Livingstone & Stoilova, 2021).

5.1 CONTACT RISKS

Rientrano in questa categoria I'insieme delle
attivita ed esperienze a cui i minori sono esposti a seguito del contatto
pericoloso con un adulto, conosciuto personalmente o meno dalla vittima.

Essi comprendono: abuso e sfruttamento sessuale, Child sexual Abuse Material,
Grooming e sexting.
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Abuso e sfruttamento sessuale

Una prima area di particolare urgenza riguarda la sfera sessuale. Se gid in
senso assoluto I'abuso e lo sfruttamento sessuale minorile sono pratiche
diffuse a livelli preoccupanti in tutto il mondo (Unicef, 2020), la facilita di
accesso adlla rete da parte di vittime e perpetratori ha moltiplicato le
opportunitd di rischio in questa direzione.

Tra le conseguenze, a breve e lungo termine, per le vittime di abuso e
sfruttamento sessuale sono state rilevate: stress post-traumatico (PTSD),
ansia, depressione, autolesionismo, insoddisfazione del proprio corpo,
abuso di alcol, contrazione di malattie sessualmente trasmissibili (Ali et all,,
2023)

Per I'ltalia, un ruolo di primo piano nel contrasto alllabuso sessuale dei
minori, sia online che offline, & detenuto dall'Osservatorio per il contrasto
della pedofilia e della pornografia minorile.

A tal proposito, il Dipartimento per le politiche della famiglia, in stretta
collaborazione con [lIstituto degli Innocenti di Firenze, realizza
annualmente una relazione sugli interventi svolti a livello nazionale in
riferimento alla Legge 269/98 (Dipartimento per le politiche della famiglia,
2021).

CSAM (Child Sexual Abuse Material)

La presenza in rete di materiale pedopornografico (CSAM) é cresciuta
negli ultimi anni, facilitata dalla maggiore esposizione dei minori in rete e
dalla maggiore sicurezza per gli adulti di condividere e far circolare
anonimamente tale materiale (WeProtect, 2018).

Nel 2022, il National Center for Missing & Exploited Children statunitense
ha dichiarato di aver ricevuto oltre 32 milioni di segnalazioni di CSAM
(NCMEC, 2023).

Dal 2020 al 2022 é stato rilevato un aumento del 360% di immagini e
contenuti sessuali realizzati dagli stessi minori dai 7 ai 10 anni (WeProtect,
2023; IWF, 2023).

Secondo quanto rilevato dall'Internet Watch Foundation, 66% dei siti
internet segnalati nel 2022 per la presenza di materiale illecito sono
localizzati in Europa, per un totale di quasi 168,000 URL (IWF, 2022).

Grooming e Sexting

Una tipologia di contact risk particolarmente nota & I'adescamento online,
definito in inglese grooming ovvero I'avvicinamento di un minore da parte
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di un adulto, per ottenerne la fiducia e in seguito sfruttarlo a fini sessuali
(Mortellozzo, 2017, Schoeps et al, 2020). Numerose sono le strategie
adottate dagli adescatori online per accostare le loro vittime (Chiang &
Grant, 2017), dalla costruzione di un rapporto di fiducia alla condivisione di
materiale sessuale.

Altro fattore di rischio strettamente collegato al grooming & il sexting (crasi
di sex e texting): l'invio di immagini, video o testi sessualmente espliciti. E
opportuno sottolineare che la pericolositd del sexting € dovuta al fatto che
i minori, specialmente gli adolescenti, possono non solo ricevere, ma
anche inviare e inoltrare contenuti sessuali (Ojeda & Del Rey, 2022).

| rischi del sexting sono anche legati a conseguenze estreme, come la
cosiddetta sextortion, ossia I'ottenimento di favori sessuali, monetari o di
altra natura a partire dalla minaccia di diffusione di contenuti piu 0 meno
sessualmente espliciti raffiguranti la vittima di estorsione (Patchin &
Hinduja, 2020).

5.2 CONTENT RISKS

Una categoria di rischi particolarmente diffusa, legata alla natura stessa
dellambiente digitale e della rete, riguarda la possibilitd di entrare in contatto
con contenuti inappropriati o offensivi, raffiguranti atti sessuali oppure violenti
verso animali, persone, o se stessi.

Pornografia

Numerosi studi scientifici in proposito affermano la mancanza di
associazione tra consumo di materiale pornografico tra gli adolescenti e le
possibili ricadute sul benessere psicofisico, in termini di disistimaq,
depressione o ansia (Stulhofer et al,, 2019; Svedin et al,, 2023). Le principali
criticitd associate alla pornografia riguardano piuttosto I'assunzione di
comportamenti problematici nella sfera sessuale da parte degli stessi
minori (Efrati, 2020).

Tra le conseguenze dell'esposizione piu 0 meno prolungata a immagini e
contenuti espliciti si segnala 'emulazione delle pratiche sessuali
rappresentate, assimilando un’idea distorta della sessualitd fino
all'oggettificazione della donna (Martellozzo et al., 2017; Martellozzo et al,
2020).

Portate all'estremo, la visione di pornografia e la percezione di questi
contenuti come “realistici” da parte degli adolescenti sono state associate
a una maggiore probabilitd di comportamento sessuale aggressivo
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(wright et al, 2021) o coercitivo, quando non proprio abusivo (Stanley et
al, 2018).

Inoltre, & stata studiata l'associazione tra pornografia e sexting tra i
giovani, in particolare l'invio ad altri di contenuti sessualmente espliciti
raffiguranti se stessi (Martellozzo et al, 2017; Rodriguez-Castro et al., 2021;

Giordano et al,, 2022).

Contenuti violenti

L'esposizione dei piu giovani a contenuti mediali violenti pud avere gravi
conseguenze sul loro comportamento (Anderson et al, 2017). Gli effetti
principalmente studiati riguardano l'adozione di comportamenti
aggressivi verso il prossimo (Anderson & Bushman, 2018): un‘aggressivitd
che si manifesta tanto nel contesto virtuale quanto in quello scolastico
(Chiang et al., 2021), e che in alcuni casi si pud tramutare in vero e proprio
comportamento violento (Ybarra et al,, 2022).

Il consumo intenso e reiterato di contenuti violenti e la maggiore
aggressivitd che ne deriva possono generare anche diminuzione dei
comportamenti prosociali e dellempatia (Guo, 2022), fino alla
desensibilizzazione (Brockmyer, 2022).

Particolare attenzione € stata rivolta allimpatto della violenza ritratta nei
videogiochi sullo sviluppo di aggressivitd nel comportamento dei minori
(Prescott et al, 2018; Coyne & Stockdale, 2021). Tuttavia, & stato anche
notato come tale impatto sia da considerare entro un pit ampio campo di
variabili socio-contestuali, come il rapporto con la propria famiglia o i
propri pari (Halbrook et al.,, 2019): in altre parole, la violenza videoludica non
ha effetto allo stesso modo su tutti i giovani (Coyne et al., 2023).

Autolesionismo e suicidio

La proliferazione in rete di contenuti raffiguranti atti autolesionisti o
addirittura suicidi, e la crescente fruizione da parte dei minori di tali
contenuti sono tra i rischi pit frequenti e dibattuti, come gia rilevato nel
fascicolo 4.

Si tratta di materiale prevalentemente visivo, come video o fotografie
(Marchant et al, 2021), che trova diffusa circolazione specialmente nei
social media piu frequentati dai minori (Brown et al,, 2018). La facilitd di
accesso a questi contenuti € oggetto di una particolare attenzione, anche
a seguito di fenomeni eclatanti come la cosiddetta Blue Whale Challenge
diffusasi in rete tra il 2016 e il 2017 (Mukhra et al,, 2019).



ALFABETIZZAZIONE MEDIATICA E DIGITALE A TUTELA DEI MINORI
UNIVERSITA CATTOLICA DEL SACRO CUORE

e |l ruolo di internet nella messa in atto di forme di autolesionismo non
suicida (Non-Suicidal Self-Injury) rappresenta un tema particolarmente
delicato, studiato da piu prospettive in campo accademico. E stato
segnalato, per esempio, il rischio che la condivisione in rete di questi
contenuti possa rafforzare, incoraggiare o normalizzare comportamenti
autolesivi (Jacob et al,, 2017).

e Tuttavig, & stato evidenziato (Lavis & Winter, 2020; Sténicke, 2022) come la
ricerca di questa tipologia di contenuti possa essere associata anche a
positivi processi di sensibilizzazione, alla maturazione di una maggiore
consapevolezza o al tentativo dei minori di comprendere e affrontare il
proprio autolesionismo, cercando I'aiuto e il supporto dei propri coetanei
(peer-support).

e lltema & al centro dell'attenzione di diversi social media: in Italig, si segnala
la campagna di sensibilizzazione condotta nell'ottobre 2023 su TikTok con
la collaborazione dell'ospedale pediatrico Bambino Gest (Guerrieri, 2023).

5.3 CONDUCT RISKS

Rispetto ai Contact Risks, che generalmente prevedono un contatto tra un minore
e un adulto, i Conduct Risks riguardano i rapporti potenzialmente dannosiche i
minori hanno coniloro coetanei.

Cyberbullismo

Rientra in questa categoria innanzitutto I'ampio spettro del cyberbullismo, inteso
come una condotta aggressiva o violenta nei confronti di un individuo, sulla base
di caratteristiche personali e su uno squilibrio di potere a sfavore della vittima
(Englander et al,, 2017).

Le possibili forme con cui il cyberbullismo si pud manifestare sono numerose (Zhu
et al,, 2021); dagli studi condotti sul tema emergono principalmente:

e |l ricorso a violenza verbale, per esempio a minacce di violenza fisica
tramite messaggi testuali (Diaz & Fite, 2018), ma anche a forme meno
aggressive come il cyber-gossip (Lépez-Pradas et al., 2017);

e La violenza di gruppo, come l'esclusione o I'isolamento di un individuo da
un gruppo pit ampio di pari su internet (Diaz & Fite, 2018; Brighi et al., 2019);

e L'utilizzo improprio dei dati personali di un minore, che pud andare dal
furto di password e informazioni private allimpersonare con intenti
malevoli un proprio coetaneo;

e Altre forme ancor piu gravi di comportamento aggressivo, per esempio
nella sfera sessuale, come il revenge porn (la diffusione non consensuale

5



ALFABETIZZAZIONE MEDIATICA E DIGITALE A TUTELA DEI MINORI
UNIVERSITA CATTOLICA DEL SACRO CUORE

di immagini sessualmente esplicite di un’altra persona; Powell & Henry,
2019) arrivando fino allo stalking online (Rao, 2022).
Come si puo intuire, alcune forme di cyberbullismo ripropongono nello scenario
virtuale pratiche lesive gid proprie del bullismo “faccia a faccia”; & stato anzi
rilevato come le vittime di cyberbullismo subiscano spesso anche forme di
bullismo offline (Kreski et al. 2022).
| minori possono essere coinvolti nelle dinamiche proprie del cyberbullismo in
qualita di perpetratori, di vittime o di spettatori esterni (Giumetti & Kowalski,
2022). E stato osservato a piU riprese come l'eccessiva quantitd di tempo
trascorsa in rete sia uno dei principali fattori associati tanto a vittime quanto a
perpetratori di cyberbullismo (Zhu et al.,, 2021).

e Tra gli effetti della cyber-vittimizzazione si segnalano pesanti ricadute sul
benessere psicofisico, come stress psicologico, sviluppo di sintomi
depressivi e di ansia, bassi livelli di autostima (Palermiti et al.,, 2016), fino
allideazione di progetti suicidi o veri e propri tentativi di suicidio (Giumetti
& Kowalski, 2022).

o Effetti avversi quali sintomi depressivi e ansia sociale sono stati osservati
anche in chi non ha direttamente subito episodi di cyberbullismo, ma ne &
stato solamente spettatore (Doumas & Midgett, 2020).

Cyberodio
Una forma piu specifica di condotta nociva su internet & rappresentata dal
cosiddetto cyberodio (cyberhate).

e Non & da confondersi con il cyberbullismo, anche se sono stati studiati i
legami tra i due fenomeni (Wachs et al.,, 2019): se il cyberbullismo riguarda
atti offensivi e violenti rivolti verso un individuo e generalmente reiterati nel
tempo, il cyberodio si rivolge al minore specificamente in quanto membro
di un gruppo sociale (Bedrosova et al,, 2022): sulla base di caratteristiche
come l'etniq, il genere, la fede religiosa (Wachs et al,, 2021).

e Forma particolarmente grave di cyberodio verso i minori € quella
perpetrata sulla base dell'orientamento sessuale. E stato osservato come
la discriminazione omofoba porti a un’esacerbazione di forme di
aggressione sessuali parzialmente gid viste nei Contact Risks, come la
sextortion (Gdmez-Guadix & Incera, 2021).

| dati italiani di EU Kids Online (Machackova et al, 2020) rilevano che il 3%
dei giovani intervistati & stato vittima di cyberodio e solo I'1% & stato
perpetratore. Nonostante queste percentuali siano piuttosto contenute,
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I'esposizione generale a contenuti d'odio ha coinvolto il 30% degli
intervistati.

Challenge

e Un fenomeno tipico dell'attivitd giovanile su internet, in particolare sui
Social Medio, & costituito dalle cosiddette challenge: azioni eseguite,
registrate e condivise pubblicamente dagli utenti, di modo che vengano
visionate e successivamente replicate da altri (Ortega-Barén et al,, 2022).

e Si tratta di una pratica portata alla viralita, cui contribuisce la natura
imitativa del gesto. In questo senso, un ruolo centrale € spesso assunto da
personalitd note su internet (i cosiddetti influencer) che “innescano” la
tendenzaq, e dal senso di appartenenza o pressione sociale associato alla
partecipazione alla “sfida” (Burgess et al,, 2017).

e E opportuno notare che non tutte le challenge costituiscono di per sé un
rischio per i minori (Mahadevaiah & Nayak, 2018): anzi, alcune sfide hanno
come scopo la diffusione di buone pratiche o di consapevolezza su cause
sociali (Juarez-Escribano, 2019).

e Tuttavia, diverse challenge divenute virali prevedono |'‘adozione di
comportamenti rischiosi per la salute fisica o addirittura per la vita di chi li
mette in pratica. La ricerca di attenzione e popolarita e la costruzione di
una propria identita online (Deslandes et al, 2020) sono fattori che
possono spingere facilmente i minori a compiere azioni potenzialmente
dannose per sé stessi.

5.4 CONTRACT RISKS

Un'ultima categoria di rischio riguarda il rapporto tra i minori e i provider di servizi
digitali: un rapporto a carattere contrattuale (Livingstone & Stoilova, 2021),
potenzialmente sbilanciato a favore dei fornitori di servizi per quanto riguarda la
privacy, i dati personaili e il possibile sfruttamento del minore dal punto di vista
economico.

Datadfication e Dataveillance
e L'accesso e l'utilizzo di contenuti e servizi mediali hanno come diretta
conseguenza la produzione e cessione di dati ai fornitori dei servizi stessi.
La conversione delle informazioni personali degli utenti in dati quantificabili
e analizzabili, e la profilazione risultante da questo processo definito
datadfication (Borossi, 2021), sono al centro dell'attenzione per quanto
riguarda il pubblico digitale in generale, e soprattutto quello dei minori.
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E stato piUu volte sottolineato, infatti, come le ultime generazioni siano
esposte a processi di datizzazione fin da prima della nascita (Mascheroni,
2018), per esempio attraverso applicazioni specificamente rivolte a donne
in gravidanza (Barassi, 2017). Spesso & proprio tramite la condivisione di
video o immagini dei propri figli da parte dei genitori (sharenting) che ha
avvio la disseminazione in rete dei dati dei minori (Blum-Ross & Livingstone,
2017).

La datafication costituisce la condizione necessaria per la costruzione di
una rete di sorveglianza che attraverso i dati analizza, monitora e guida le
pratiche degli utenti digitali: la cosiddetta dataveillance & alla base di
logiche di business e di governance descritte con la formula surveillance
capitalism (Zuboff, 2019).

Questo sistema € al centro di una rete di rapporti che coinvolgono tanto gli
utenti (i “produttori” di dati) quanto i detentori finali dei dati, come le
istituzioni governative e soprattutto le grandi aziende del web: il dato
diventa una vera e propria merce monetizzabile, utilizzabile per predire e
influenzare il comportamento futuro dell'utente in rete (Hintz et al.,, 2017).
Rivolti ai minori, i processi di datafication e dataveillance diventano
particolarmente problematici, specialmente se associati al rischio di
erosione dei diritti del minore in quanto cittadino digitale: secondo le
letture piu critiche, l'identitd dei minori verrebbe a essere quantificata, in
favore di una “conoscenza algoritmica” basata sulla presunta neutralita
dei Big data (Lupton & Williamson, 2017).

E stato tuttavia osservato (Mascheroni, 2020) come considerare
datafication e dataveillance in senso unidirezionale (cio@ come un
rapporto passivamente subito dall'utente) sia sostanzialmente riduttivo:
una piena comprensione della datizzazione richiederebbe uno studio della
vita vissuta di minori e genitori, e 'approccio che essi hanno con la
datizzazione nella quotidianitd, nel processo di domesticazione dei media
e nel fondamentale ruolo assunto in questo processo dalla mediazione
genitoriale.

Microtransazioni, Loot Boxes, gioco d'azzardo

Nel momento in cui i minori usufruiscono dei servizi digitali, ne diventano
anche dei potenziali clienti. In quanto tali, sono esposti al rischio di essere
sfruttati commercialmente dai fornitori di servizi, che possono incentivare
con mezzi pit 0 meno surrettizi i minori a spendere denaro, sfruttando la
loro ingenuita (van der Hof et al., 2020).
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Evidente ¢ il discorso applicato allambiente dei videogiochi online, che
oggi in sempre piu larga misura si appoggiano a microtransazioni per
I'ottenimento di contenuti aggiuntivi (Zendle et al, 2020). Forma di
microtransazione particolarmente rischiosa é costituita dalle cosiddette
Loot Boxes, ricompense casudali ottenute previo pagamento (McCaffrey,
2019).

Il fattore di rischio € dato proprio dalla casualita del bene virtuale
acquistato, il che porta le Loot Boxes a essere una forma di transazione
pericolosamente vicina al gioco d'azzardo (Griffiths, 2018; Hall et al.,, 2020).
Quest'ultimo, in inglese Online gambling, € un ulteriore fattore di rischio
che pud tramutarsi in una vera e propria dipendenza (Derevensky et al,,

2019; Emond & Griffiths, 2020).
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