Dijital Zorbahk Nedir?

Dijital zorbalik, bireylerin internet, sosyal medya, mesajlasma uygulamalar1 gibi dijital
platformlar tizerinden tehdit edilmesi, asagilanmasi, dislanmasi veya tacize ugramasidir. Bu tiir
zorbalik, geleneksel zorbaliktan farkli olarak 7 giin 24 saat siirebilir ve magdur kisi i¢in evde
bile giivenli bir alan kalmaz.

Dijital Zorbahgin Ornekleri

e Sosyal medyada hakaret iceren yorumlar yazmak

o Bir kisinin izni olmadan 6zel fotograflarini veya bilgilerini paylasmak
o Sahte hesaplar acarak bir kisiyi taklit etmek

e Gruplardan diglama ve kisinin itibarsizlastirilmasi

o Tehdit mesajlar1 géndermek

Kimler Dijital Zorbahga Ugrayabilir?

En ¢ok kadinlar, cocuklar, gengler ve sosyal medya kullanan bireyler dijital zorbaliga
maruz kalmaktadir. Ancak herkes, yas veya statii fark etmeksizin bu tehditle karsilasabilir.
Zorba kisi higbir kural veya etik gdzetmeksizin kendi ¢ikarlar1 ve istekleri dogrultusunda
hareket ederken sosyal medyanin giiciinii kullanmasi ile birlikte baska bir boyut kazanmaktadir.

Dijital Zorbahgin Etkileri Nelerdir?
Dijital zorbaliga ugrayan bireylerde;

e Depresyon ve kaygi

o Ozgiiven kayb

e Okul veya is performansinda diisiis

e Sosyal izolasyon

o lleri vakalarda intihar diisiinceleri gibi ciddi psikolojik sonuglar goriilebilir.

Dijital Zorbalikla Nasil Miicadele Edilir?

o Sessiz kalma, bildirim yap: Zorbalikla karsilagildiginda giivenilen bir yetigkine veya
kurumlara bildirmek 6nemlidir.

e Ekran goriintiisii al: Olayin kanitin1 toplamak, hukuki siirecler i¢in gereklidir.

e Sosyal medya platformlarina sikayet et: Zorbalik igeren icerikler platform
kurallarina aykiridir ve kaldirilabilir.

o Giiclii sifreler kullan, gizliligini koru: Dijital giivenlik, zorbalig1 6nlemede etkilidir.

o Destek al: Psikolojik yardim, siireci daha saglikli atlatmaya yardime1 olur.



Dijital Ortamlarda Nefret Soylemi Nedir?

Dijital ortamlarda nefret soylemi, bir kisi ya da gruba kars1; din, dil, irk, cinsiyet, etnik
koken, engellilik durumu ya da cinsel yonelim gibi 6zellikler nedeniyle yapilan asagilayici,
dislayici, tehdit edici ya da siddet ¢agrisi i¢eren ifadelerin internet ve sosyal medya lizerinden
yayilmasidir. Bu sdylemler, bireylerin hem psikolojik sagligini hem de toplumsal barisi tehdit
eder.

Dijital Ortamlarda Nefret Soylemi Ornekleri

* Etnik kokeni nedeniyle kisilere hakaret edilmesi

* Dini inanglara kars1 asagilayici ifadeler paylasilmasi

+ Kadinlara yonelik cinsiyet¢i yorumlar yapilmasi

* Engelli bireylerle alay eden gorsellerin yayilmasi

» Go¢gmen ve miiltecilere yonelik diismanca dil kullanimi1

Kimler Nefret Soylemine Maruz Kalabilir?

Nefret soylemi herkesi hedef alabilir, ancak 6zellikle su gruplar daha fazla risk altindadir:
* Azinlik gruplar

+ Kadinlar

» Gogmenler ve miilteciler

* Engelli bireyler

« Inang gruplar

Dijital Nefret Soyleminin Etkileri Nelerdir?

Nefret soylemine maruz kalan bireylerde;

* Kaygi, 6fke ve travma

* Sosyal medyadan uzaklasma egilimi

* Toplumsal 6tekilestirme ve yalnizlagsma

« ifade 6zgiirliigiinii kisitlama korkusu

» Psikolojik baski ve kendine zarar verme diisiinceleri goriilebilir.

Nefret Soylemiyle Nasil Miicadele Edilir?

* Sessiz kalma, bildirim yap: Nefret i¢eriklerini sosyal medya platformlarina ve yetkili
mercilere bildir.

« Icerigi belgeleyin: Ekran goriintiisii alin, tarih ve kaynak bilgisini saklayin.

* Platform kurallarimi kullanin: Facebook, X (Twitter), Instagram gibi platformlarin “nefret
sOylemi” politikalarini ve sikayet yollarini etkin kullanin.

* Egitim ve farkindalik olusturun: Medya okuryazarligi, hosgorii ve empati konularinda
bireyleri bilinglendirin.

* Destek alin ve destek olun: Nefret s6ylemine ugrayan kisilere psikolojik ve sosyal destek
sunun.



DIJITAL GUVENLIK NEDIR?

Dijital giivenlik, bireylerin internet ve dijital teknolojileri kullanirken kisisel verilerini,
cihazlarimi ve ¢evrim i¢i kimliklerini korumaya yonelik aldig1 6nlemleri kapsar. Bilgisayarlar,
akill1 telefonlar, sosyal medya hesaplar1 ve e-posta gibi dijital araglarla baglantili her kullanici,
dijital glivenlik tehditleriyle kars1 karsiya kalabilir.

Dijital Giivenligi Tehdit Eden Unsurlar

Zararl yazilimlar (viriis, trojan, ransomware vb.)
Kimlik hirsizlig1 ve hesap ele gegirme

Phishing (oltalama) e-postalar1 ve sahte siteler
Giivensiz Wi-Fi baglantilari

Ko6tii amacli mobil uygulamalar

Kisisel bilgilerin izinsiz paylasilmasi

Dijital Giivenlik i¢cin Alinabilecek Onlemler

o Giiglii sifreler kullanin: Harf, rakam ve 6zel karakterlerden olusan uzun sifreler
tercih edin. Her hesapta farkli sifre kullanmak 6nemlidir.

« Iki adimhi dogrulamay etkinlestirin: Girislerde ekstra giivenlik katmani saglar.

e Yazihmlan giincel tutun: Isletim sistemi, antiviriis ve uygulamalar giincel olmalidur.

« Bilinmeyen baglantilara tiklamayin: Ozellikle e-posta ve mesajlasma yoluyla gelen
stipheli baglantilar tehlikeli olabilir.

e Verilerinizi yedekleyin: Dosyalariniz1 harici disklere veya giivenli bulut sistemlerine
diizenli olarak yedekleyin.

e Gizlilik ayarlarim kontrol edin: Sosyal medya hesaplarinizda paylasimlarinizi
kimlerin gorebilecegini sinirlandirin.

e Giivenilir uygulamalar tercih edin: Uygulama magazalarinda yiiksek puanl ve
kullanic1 yorumlar1 olumlu uygulamalar secilmelidir.

Cocuklar ve Gengler Icin Dijital Giivenlik Onerileri

Tanimadigimiz kisilerle ¢evrim igi bilgi paylagsmayn.

Sosyal medya hesaplarinizi gizli tutun.

Aile tiyelerinizle hangi uygulamalar1 kullandiginizi paylasin.

Herhangi bir tehdit, zorbalik ya da siipheli durumda bir yetiskine mutlaka bilgi verin.

Neden Dijital Giivenlik Onemlidir?

Giinliik yasantimizin biiyiik boliimii dijital ortama tagindigi i¢in kisisel bilgilerimizin ve
cihazlarimizin korunmasi artik temel bir ihtiyactir. Dijital giivenlik sadece teknolojiyle ilgili
degil; kimlik, o6zgiirliik ve 6zel hayatin gizliligi ile de dogrudan ilgilidir.



VAKA ANALIZLERI

VAKA 1 (DIiJITAL GUVENLIK)

Ne? Sahsin yasadigi
magduriyet nedir?

Polise gelerek miiracaat eden kisi kullanmis oldugu telefonunun
giincelleme alir gibi kilitlendigini ve geceye kadar telefonun bu
sekilde kilitli kaldigimi. Telefonunun agilmasi lizerine banka
hesaplarini kontrol ettiginde banka hesabindan 100.000 TL kredi ve
50.000 TL de nakit avans c¢ekilerek baska bir kisinin hesabina
gonderildigini anlamistir. Banka miisteri hizmetlerini arayarak
hesabini bloke ettirir. Diger banka hesaplarini kontrol ettiginde yine
ayni sekilde kredi ve nakit avans cekildigini 6grenir ve miisteri
hizmetlerini arayarak hesabini bloke ettirir, miisteri hizmetleri kalan
tutarin bankanin izin vermemesi lizerine hesabinda kaldigini sdyler.
Miiracaatta bulunan kisi toplamda 150.000 TL zarara ugramistir. Bu
islemleri kendisinin gergeklestirmedigini bu islemler sirasinda
telefonum kilitlendigini banka tarafindan herhangi bir onay kodu
gelmedigini sdyler ve sikayette bulunur.

Miiracaat eden kisinin bahse konu olay yasandiginda kullandigi
telefon uzman personel tarafindan incelendiginde telefon igerisinde
kurulu olan ve resmi olmayan kaynaklardan indirilmis olan bir
mobil uygulama oldugu ve bu uygulamanin icerisinde RAT olarak
isimlendirilen (RAT: bir saldirganin enfekte olmus bir bilgisayari
veya telefonu uzaktan kontrol etmesine olanak saglamak icin
tasarlanmig kotli amacl yazilimlardir.) zararl yazilim barindirdigi
tespit edilmis ve magduriyetin bu gilivenlik zafiyetinden
kaynaklandig1 anlasilmistir. Bu zararl yazilimi magduriyet yasayan
kisinin telefonuna enfekte eden kisinin tespit edilmesi i¢in alaninda
uzman polis ekipleri ¢alisalarina baglamistir.

Nasil?
Magduriyet nasil
gerceklesmistir?

Icerisinde zararli yazilim barindiran (.apk) uzantili uygulama
indirilip istenilen biitlin izinler verildikten sonra kurulumu
tamamlanmigtir. Bu sayede magduriyet yasayan kisinin telefonu
artik kotii niyetli kisiler tarafindan istismara agiktir. Bahsedilen
olayda kisinin telefonuna uzaktan erisim saglanmis ve mobil
bankaciligina giris yapilarak maddi zarara ugratilmistir.

Nerede?
Sahis nerede magdur
edilmistir?

Bu tarz bilisim sistemlerinin kullanilmasi suretiyle gerceklesen
hirsizlik olaylarinda magdur edilen ve sucgu isleyen kisilerin
konumlarinin herhangi bir 6nemi yoktur. Koti niyetli kisiler
tarafindan sanal ortamda gerceklesen bu ve bunun gibi olaylarin
giiniimiizde ¢ok daha fazla tercih edilmesinin asil sebebi budur.




Ne Zaman?
Cocuk ne zaman,
hangi

tarih araliginda
magdur edilmigtir?

Kaynagi bilinmeyen uygulama magdur edilen sahis tarafindan
istenilen biitiin izinler verilip telefonuna kurulduktan sonra
magduriyet ger¢eklesmistir.

Kim?\Kimler?
Cocugu kimler
magdur
etmistir?

Zararl yazilim iiretme bu yazilimi hedef kisilere ¢esitli reklamlarla
ulagtiran ve bu yazilimlar1 uzaktan kullanma yetisine sahip kotii
niyetli teknik bilgiye sahip kisiler tarafindan gergeklestirilmistir.

VAKA 2 (DIJITAL ORTAMLARDA NEFRET SOYLEMI)

Ni¢in, Neden?

Sosyal medya giiniimiizde hayatimizin bir pargasi olmus
durumdadir. Bir ¢ok alanda aktif olarak kullanilmasinin yani sira
kisisel olarak insanlarin fikirlerini ve disiincelerini agikca
paylastigi ve etkilesimde bulundugu biiyliik bir alanm1 ifade
etmektedir. Bir digiinceyi diger insanlarla paylasmak ve
topluluklar etkilemek i¢in ¢ok elverisli bir ortam olan sosyal medya
kotii niyetle de kullanilmaktadir. Bu o6rnekte kisi radikal, 1rke1
diisiincelerini X(Twitter) lizerinden paylasarak insanlar1 sokaga
davet etmistir. Bu paylasimi yaparak insanlar1 etkilemek ve kamu
diizenini bozmak istemistir.

Nasil?

Insanlar artik giindemi yakinen takip etmekte ve giindem
hakkindaki fikirlerini sosyal medya iizerinden paylagsmaktadirlar.
Psikolojide kabul edilen ve fiziki olarak degerlendirilen siirii
psikolojisi sosyal medya i¢inde gegerlilik kazanmigtir. Birgok kisi
tarafindan yapilan paylagimlardan etkilenen kisi siirii psikolojisi ile
hareket etmis ve sug igerikli bir paylasim yapmustir.

Nerede?

Su¢  X(Twitter) uygulamasi1 {izerinden sanal ortamda
gerceklestirilmistir.

Ne zaman?

Su¢ toplumun hassas oldugu bir konu hakkinda sosyal medya
iizerinden asli olmayan bir video paylasildiktan sonra
gergeklestirilmistir.

Irk¢1 diisiincelere sahip olan ve zamanla diisiincelerinde
radikallesen kisi.




VAKA 3 (SIBER ZORBALIK)

Ne?

Kisi daha dnceki isyerinde bir erkek sahisla yaklasik bes ay kadar
gorlisiir anlasamayinca ayrilir, ayrildiktan sonra erkek sahis kendisi
hakkinda uygunsuz, asilsiz bir¢ok iddialarda bulunur, kadin sahsin
adinm1 kullanarak sahte sosyal medya hesaplar1 agar ve paylagimlar
yapar. Bu sosyal medya uygulamalarindan kisinin 6zel
fotograflarini paylasacagini sdyleyerek kendisi ile tekrar gériismek
ister. Kisi bu istegi reddeder. Devam eden siirecte kisinin calistigi
birimin resmi mail adreslerine kendisi adina acgilmis sahte
hesaplardan paylasilmis olan kisinin 6zel goriintiilerinin ve ses
kayitlarinin oldugu sosyal medya paylasimlart gonderilir. Bu
gonderi kisiyi kiiglik diisiiriici ve asagilayici bir metin ile
paylasilmis ve kisinin is hayatini da olumsuz etkilemek adina
calistig1 birimin kurumsal mail adresine, yakin ¢evresinde bulunan
arkadaslarina ve akrabalarina gonderilmistir. Kisi bu durumu
Ogrenir ve paylasilan goriintiilerin sadece eskiden goriistiigii erkek
sahista bulundugunu ve bu sahsin daha 6nceden kendisini tehdit
ettigini bildirerek adli mercilere basvurur.

Nicin, Neden?

Glinlimiizde artik sug sosyal medya iizerinden daha 6zgiivenli ve
kolay islenebiliyor. Bu 6rnekte erkek sahis kadin sahis ile tekrar
goriisebilmek i¢in normal sartlarda ¢ok zor ulusabilecegi is yerine
zahmetsizce ve direkt olarak sosyal medya iizerinden ulagsmis ve
ayni sekilde kadin sahsin yakin ¢evresine de kolaylikla
ulusabilmistir.

Nasil?

Sug sosyal medya lizerinden paylasim yaparak ve mail
gonderilerek gergeklestirilmistir.

Nerede?

Sosyal medya uygulamalarinda gerceklesmistir.

Ne zaman?

Kadin sahis erkek sahisla goriismek istememis ve erkek sahis
zorbalik yontemlerini denemeye baslamistir. Erkek sahis
goriisebilmek i¢in artik somut adimlar atmaya karar verdikten
sonra gerceklesmistir.

Kim?

Kadin sahis bir donem goriistiigli ve artik goriismek istemedigi
erkek sahis tarafindan magdur edilmistir.




