
Dijital Zorbalık Nedir? 

Dijital zorbalık, bireylerin internet, sosyal medya, mesajlaşma uygulamaları gibi dijital 

platformlar üzerinden tehdit edilmesi, aşağılanması, dışlanması veya tacize uğramasıdır. Bu tür 

zorbalık, geleneksel zorbalıktan farklı olarak 7 gün 24 saat sürebilir ve mağdur kişi için evde 

bile güvenli bir alan kalmaz.  

Dijital Zorbalığın Örnekleri 

• Sosyal medyada hakaret içeren yorumlar yazmak 

• Bir kişinin izni olmadan özel fotoğraflarını veya bilgilerini paylaşmak 

• Sahte hesaplar açarak bir kişiyi taklit etmek 

• Gruplardan dışlama ve kişinin itibarsızlaştırılması 

• Tehdit mesajları göndermek 

Kimler Dijital Zorbalığa Uğrayabilir? 

En çok kadınlar, çocuklar, gençler ve sosyal medya kullanan bireyler dijital zorbalığa 

maruz kalmaktadır. Ancak herkes, yaş veya statü fark etmeksizin bu tehditle karşılaşabilir. 

Zorba kişi hiçbir kural veya etik gözetmeksizin kendi çıkarları ve istekleri doğrultusunda 

hareket ederken sosyal medyanın gücünü kullanması ile birlikte başka bir boyut kazanmaktadır.  

Dijital Zorbalığın Etkileri Nelerdir? 

Dijital zorbalığa uğrayan bireylerde; 

• Depresyon ve kaygı 

• Özgüven kaybı 

• Okul veya iş performansında düşüş 

• Sosyal izolasyon 

• İleri vakalarda intihar düşünceleri gibi ciddi psikolojik sonuçlar görülebilir. 

Dijital Zorbalıkla Nasıl Mücadele Edilir? 

• Sessiz kalma, bildirim yap: Zorbalıkla karşılaşıldığında güvenilen bir yetişkine veya 

kurumlara bildirmek önemlidir. 

• Ekran görüntüsü al: Olayın kanıtını toplamak, hukuki süreçler için gereklidir. 

• Sosyal medya platformlarına şikayet et: Zorbalık içeren içerikler platform 

kurallarına aykırıdır ve kaldırılabilir. 

• Güçlü şifreler kullan, gizliliğini koru: Dijital güvenlik, zorbalığı önlemede etkilidir. 

• Destek al: Psikolojik yardım, süreci daha sağlıklı atlatmaya yardımcı olur. 

 

 

 

 



Dijital Ortamlarda Nefret Söylemi Nedir? 

Dijital ortamlarda nefret söylemi, bir kişi ya da gruba karşı; din, dil, ırk, cinsiyet, etnik 

köken, engellilik durumu ya da cinsel yönelim gibi özellikler nedeniyle yapılan aşağılayıcı, 

dışlayıcı, tehdit edici ya da şiddet çağrısı içeren ifadelerin internet ve sosyal medya üzerinden 

yayılmasıdır. Bu söylemler, bireylerin hem psikolojik sağlığını hem de toplumsal barışı tehdit 

eder. 

Dijital Ortamlarda Nefret Söylemi Örnekleri 

• Etnik kökeni nedeniyle kişilere hakaret edilmesi 

• Dini inançlara karşı aşağılayıcı ifadeler paylaşılması 

• Kadınlara yönelik cinsiyetçi yorumlar yapılması 

• Engelli bireylerle alay eden görsellerin yayılması 

• Göçmen ve mültecilere yönelik düşmanca dil kullanımı 

Kimler Nefret Söylemine Maruz Kalabilir? 

Nefret söylemi herkesi hedef alabilir, ancak özellikle şu gruplar daha fazla risk altındadır: 

• Azınlık gruplar 

• Kadınlar 

• Göçmenler ve mülteciler 

• Engelli bireyler 

• İnanç grupları 

Dijital Nefret Söyleminin Etkileri Nelerdir? 

Nefret söylemine maruz kalan bireylerde; 

• Kaygı, öfke ve travma 

• Sosyal medyadan uzaklaşma eğilimi 

• Toplumsal ötekileştirme ve yalnızlaşma 

• İfade özgürlüğünü kısıtlama korkusu 

• Psikolojik baskı ve kendine zarar verme düşünceleri görülebilir. 

Nefret Söylemiyle Nasıl Mücadele Edilir? 

• Sessiz kalma, bildirim yap: Nefret içeriklerini sosyal medya platformlarına ve yetkili 

mercilere bildir. 

• İçeriği belgeleyin: Ekran görüntüsü alın, tarih ve kaynak bilgisini saklayın. 

• Platform kurallarını kullanın: Facebook, X (Twitter), Instagram gibi platformların “nefret 

söylemi” politikalarını ve şikâyet yollarını etkin kullanın. 

• Eğitim ve farkındalık oluşturun: Medya okuryazarlığı, hoşgörü ve empati konularında 

bireyleri bilinçlendirin. 

• Destek alın ve destek olun: Nefret söylemine uğrayan kişilere psikolojik ve sosyal destek 

sunun. 

 



DİJİTAL GÜVENLİK NEDİR? 

Dijital güvenlik, bireylerin internet ve dijital teknolojileri kullanırken kişisel verilerini, 

cihazlarını ve çevrim içi kimliklerini korumaya yönelik aldığı önlemleri kapsar. Bilgisayarlar, 

akıllı telefonlar, sosyal medya hesapları ve e-posta gibi dijital araçlarla bağlantılı her kullanıcı, 

dijital güvenlik tehditleriyle karşı karşıya kalabilir. 

Dijital Güvenliği Tehdit Eden Unsurlar 

• Zararlı yazılımlar (virüs, trojan, ransomware vb.) 

• Kimlik hırsızlığı ve hesap ele geçirme 

• Phishing (oltalama) e-postaları ve sahte siteler 

• Güvensiz Wi-Fi bağlantıları 

• Kötü amaçlı mobil uygulamalar 

• Kişisel bilgilerin izinsiz paylaşılması 

Dijital Güvenlik İçin Alınabilecek Önlemler 

• Güçlü şifreler kullanın: Harf, rakam ve özel karakterlerden oluşan uzun şifreler 

tercih edin. Her hesapta farklı şifre kullanmak önemlidir. 

• İki adımlı doğrulamayı etkinleştirin: Girişlerde ekstra güvenlik katmanı sağlar. 

• Yazılımları güncel tutun: İşletim sistemi, antivirüs ve uygulamalar güncel olmalıdır. 

• Bilinmeyen bağlantılara tıklamayın: Özellikle e-posta ve mesajlaşma yoluyla gelen 

şüpheli bağlantılar tehlikeli olabilir. 

• Verilerinizi yedekleyin: Dosyalarınızı harici disklere veya güvenli bulut sistemlerine 

düzenli olarak yedekleyin. 

• Gizlilik ayarlarını kontrol edin: Sosyal medya hesaplarınızda paylaşımlarınızı 

kimlerin görebileceğini sınırlandırın. 

• Güvenilir uygulamaları tercih edin: Uygulama mağazalarında yüksek puanlı ve 

kullanıcı yorumları olumlu uygulamalar seçilmelidir. 

Çocuklar ve Gençler İçin Dijital Güvenlik Önerileri 

• Tanımadığınız kişilerle çevrim içi bilgi paylaşmayın. 

• Sosyal medya hesaplarınızı gizli tutun. 

• Aile üyelerinizle hangi uygulamaları kullandığınızı paylaşın. 

• Herhangi bir tehdit, zorbalık ya da şüpheli durumda bir yetişkine mutlaka bilgi verin. 

Neden Dijital Güvenlik Önemlidir? 

Günlük yaşantımızın büyük bölümü dijital ortama taşındığı için kişisel bilgilerimizin ve 

cihazlarımızın korunması artık temel bir ihtiyaçtır. Dijital güvenlik sadece teknolojiyle ilgili 

değil; kimlik, özgürlük ve özel hayatın gizliliği ile de doğrudan ilgilidir. 

 

 



VAKA ANALİZLERİ 

 

VAKA 1 (DİJİTAL GÜVENLİK) 

 

 

 

 

 

 

 

 

 

 

 

 

Ne? Şahsın yaşadığı 

mağduriyet nedir? 

Polise gelerek müracaat eden kişi kullanmış olduğu telefonunun 

güncelleme alır gibi kilitlendiğini ve geceye kadar telefonun bu 

şekilde kilitli kaldığını. Telefonunun açılması üzerine banka 

hesaplarını kontrol ettiğinde banka hesabından 100.000 TL kredi ve 

50.000 TL de nakit avans çekilerek başka bir kişinin hesabına 

gönderildiğini anlamıştır. Banka müşteri hizmetlerini arayarak 

hesabını bloke ettirir. Diğer banka hesaplarını kontrol ettiğinde yine 

aynı şekilde kredi ve nakit avans çekildiğini öğrenir ve müşteri 

hizmetlerini arayarak hesabını bloke ettirir, müşteri hizmetleri kalan 

tutarın bankanın izin vermemesi üzerine hesabında kaldığını söyler. 

Müracaatta bulunan kişi toplamda 150.000 TL zarara uğramıştır. Bu 

işlemleri kendisinin gerçekleştirmediğini bu işlemler sırasında 

telefonum kilitlendiğini banka tarafından herhangi bir onay kodu 

gelmediğini söyler ve şikâyette bulunur. 

Müracaat eden kişinin bahse konu olay yaşandığında kullandığı 

telefon uzman personel tarafından incelendiğinde telefon içerisinde 

kurulu olan ve resmi olmayan kaynaklardan indirilmiş olan bir 

mobil uygulama olduğu ve bu uygulamanın içerisinde RAT olarak 

isimlendirilen (RAT: bir saldırganın enfekte olmuş bir bilgisayarı 

veya telefonu uzaktan kontrol etmesine olanak sağlamak için 

tasarlanmış kötü amaçlı yazılımlardır.) zararlı yazılım barındırdığı 

tespit edilmiş ve mağduriyetin bu güvenlik zafiyetinden 

kaynaklandığı anlaşılmıştır. Bu zararlı yazılımı mağduriyet yaşayan 

kişinin telefonuna enfekte eden kişinin tespit edilmesi için alanında 

uzman polis ekipleri çalışalarına başlamıştır. 

 

 

 

Nasıl?  

Mağduriyet nasıl 

gerçekleşmiştir? 

İçerisinde zararlı yazılım barındıran (.apk) uzantılı uygulama 

indirilip istenilen bütün izinler verildikten sonra kurulumu 

tamamlanmıştır. Bu sayede mağduriyet yaşayan kişinin telefonu 

artık kötü niyetli kişiler tarafından istismara açıktır. Bahsedilen 

olayda kişinin telefonuna uzaktan erişim sağlanmış ve mobil 

bankacılığına giriş yapılarak maddi zarara uğratılmıştır. 

 

 

Nerede? 

Şahıs nerede mağdur 

edilmiştir? 

 

 

Bu tarz bilişim sistemlerinin kullanılması suretiyle gerçekleşen 

hırsızlık olaylarında mağdur edilen ve suçu işleyen kişilerin 

konumlarının herhangi bir önemi yoktur. Kötü niyetli kişiler 

tarafından sanal ortamda gerçekleşen bu ve bunun gibi olayların 

günümüzde çok daha fazla tercih edilmesinin asıl sebebi budur.  



Ne Zaman? 

Çocuk ne zaman, 

hangi 

tarih aralığında 

mağdur edilmiştir? 

Kaynağı bilinmeyen uygulama mağdur edilen şahıs tarafından 

istenilen bütün izinler verilip telefonuna kurulduktan sonra 

mağduriyet gerçekleşmiştir. 

 

Kim?\Kimler? 

Çocuğu kimler 

mağdur 

etmiştir? 

Zararlı yazılım üretme bu yazılımı hedef kişilere çeşitli reklamlarla 

ulaştıran ve bu yazılımları uzaktan kullanma yetisine sahip kötü 

niyetli teknik bilgiye sahip kişiler tarafından gerçekleştirilmiştir.  

 

VAKA 2 (DİJİTAL ORTAMLARDA NEFRET SÖYLEMİ) 

 

 

        

 

 

Niçin, Neden? 

 Sosyal medya günümüzde hayatımızın bir parçası olmuş 

durumdadır. Bir çok alanda aktif olarak kullanılmasının yanı sıra 

kişisel olarak insanların fikirlerini ve düşüncelerini açıkça 

paylaştığı ve etkileşimde bulunduğu büyük bir alanı ifade 

etmektedir. Bir düşünceyi diğer insanlarla paylaşmak ve 

toplulukları etkilemek için çok elverişli bir ortam olan sosyal medya 

kötü niyetle de kullanılmaktadır. Bu örnekte kişi radikal, ırkçı 

düşüncelerini X(Twitter) üzerinden paylaşarak insanları sokağa 

davet etmiştir. Bu paylaşımı yaparak insanları etkilemek ve kamu 

düzenini bozmak istemiştir.  

  

Nasıl? İnsanlar artık gündemi yakinen takip etmekte ve gündem 

hakkındaki fikirlerini sosyal medya üzerinden paylaşmaktadırlar. 

Psikolojide kabul edilen ve fiziki olarak değerlendirilen sürü 

psikolojisi sosyal medya içinde geçerlilik kazanmıştır. Birçok kişi 

tarafından yapılan paylaşımlardan etkilenen kişi sürü psikolojisi ile 

hareket etmiş ve suç içerikli bir paylaşım yapmıştır.  

 

 

Nerede? Suç X(Twitter) uygulaması üzerinden sanal ortamda 

gerçekleştirilmiştir. 

  

 

Ne zaman? Suç toplumun hassas olduğu bir konu hakkında sosyal medya 

üzerinden aslı olmayan bir video paylaşıldıktan sonra 

gerçekleştirilmiştir.  

 

 

Kim? Irkçı düşüncelere sahip olan ve zamanla düşüncelerinde 

radikalleşen kişi. 

  

 

 

 

 



VAKA 3 (SİBER ZORBALIK) 

 

 

 

 

 

 

Ne? 

Kişi daha önceki işyerinde bir erkek şahısla yaklaşık beş ay kadar 

görüşür anlaşamayınca ayrılır, ayrıldıktan sonra erkek şahıs kendisi 

hakkında uygunsuz, asılsız birçok iddialarda bulunur, kadın şahsın 

adını kullanarak sahte sosyal medya hesapları açar ve paylaşımlar 

yapar. Bu sosyal medya uygulamalarından kişinin özel 

fotoğraflarını paylaşacağını söyleyerek kendisi ile tekrar görüşmek 

ister. Kişi bu isteği reddeder. Devam eden süreçte kişinin çalıştığı 

birimin resmi mail adreslerine kendisi adına açılmış sahte 

hesaplardan paylaşılmış olan kişinin özel görüntülerinin ve ses 

kayıtlarının olduğu sosyal medya paylaşımları gönderilir. Bu 

gönderi kişiyi küçük düşürücü ve aşağılayıcı bir metin ile 

paylaşılmış ve kişinin iş hayatını da olumsuz etkilemek adına 

çalıştığı birimin kurumsal mail adresine, yakın çevresinde bulunan 

arkadaşlarına ve akrabalarına gönderilmiştir. Kişi bu durumu 

öğrenir ve paylaşılan görüntülerin sadece eskiden görüştüğü erkek 

şahısta bulunduğunu ve bu şahsın daha önceden kendisini tehdit 

ettiğini bildirerek adli mercilere başvurur.  

 

 

 

Niçin, Neden? 

Günümüzde artık suç sosyal medya üzerinden daha özgüvenli ve 

kolay işlenebiliyor. Bu örnekte erkek şahıs kadın şahıs ile tekrar 

görüşebilmek için normal şartlarda çok zor uluşabileceği iş yerine 

zahmetsizce ve direkt olarak sosyal medya üzerinden ulaşmış ve 

aynı şekilde kadın şahsın yakın çevresine de kolaylıkla 

uluşabilmiştir. 

Nasıl? Suç sosyal medya üzerinden paylaşım yaparak ve mail 

gönderilerek gerçekleştirilmiştir. 

Nerede? Sosyal medya uygulamalarında gerçekleşmiştir.  

Ne zaman? Kadın şahıs erkek şahısla görüşmek istememiş ve erkek şahıs 

zorbalık yöntemlerini denemeye başlamıştır. Erkek şahıs 

görüşebilmek için artık somut adımlar atmaya karar verdikten 

sonra gerçekleşmiştir.  

Kim? Kadın şahıs bir dönem görüştüğü ve artık görüşmek istemediği 

erkek şahıs tarafından mağdur edilmiştir.  

 


